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前  言 
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1. 范围 

本标准规定了基于广域网通信的智能农业远程测控应用总体技术要求。包含业务概述、

业务特征、业务范围、业务分类以及业务描述和应用场景描述等方面。 
本规范适用于基于公共通信网络提供的智能农业服务。 

2. 规范性引用文件 

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其

随后所有的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标

准达成协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新

版本适用于本标准。 

GB/T 7665－2005 传感器通用术语 

YDT 1806-2008 基于 IP 的远程视频监控设备技术要求 
  

3. 缩略语 

缩写 英文解释 中文 
API Application Programming Interface 应用程序接口 

IP Internet Protocol 互联网协议 

FTTx Fiber-to-the-x 光纤接入 

PC Personal Computer 个人电脑 

SOAP Simple Object Access Protocol 简单对象访问协议 

DTU Data Transmit Unit 数据传输单元 

M2M Machine-to-Machine 机器对机器的通信 

MDN Mobile Directory Number 手机号码 

TCP  Transmission Control Protocol 传输控制协议 

UDP User Datagram Protocol 用户数据报协议 

RS232  串行数据接口 

RS485  串行数据接口 

ZigBee Zigzag Bee 一种短距离、低功耗的无线通信技术 

WLAN Wireless Local Area Network 无线局域网 

Parlay-X  电信应用 web 服务规范 
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4. 术语与定义 

传感器 
依照一定规则，对物理世界中的客观现象、物理属性进行监测，并将监测结果转化为可

进一步处理的信号的装置。 
执行器 
根据输入信号产生物理响应的装置。 
传感节点 
在传感网络中具有数据处理、组网和控制管理等功能的网元。本文所述传感节点不包含

传感器和执行器。传感节点支持数据中继功能。 
物联网终端 
物联网终端是指在物联网内实施人与物、物与物通信中信息发起和终结的设备，物联网

终端具备信息采集和/或控制等功能。本标准中涉及物联网终端只包含传感器、执行器和视

频监控设备。 
智能农业远程测控 
通过在农业现场部署物联网终端和传感节点设备，使用计算机或移动终端通过通信网络

实现农业生产过程的远程查看和控制操作，提高农业的现代化水平。 
 

5. 业务定义 

5.1. 概述 

智能农业远程测控业务是向用户提供对农业生产、加工等环节的远程测控、信息统计以

及联动控制等功能的业务。 

5.2. 业务特征 

智能农业远程测控业务具有以下业务特征： 

 实时监视：用户使用计算机或移动终端通过网络可实时查看农业现场内传感器信息

和视频信息。 
 远程控制：用户使用计算机或移动终端通过网络可远程控制农业现场内的执行器。 

5.3. 业务范围 

5.3.1. 业务运营方 

业务运营方为直接面向用户的智能农业远程测控服务运营机构，例如电信运营商、政府

相关管理部门等。 

5.3.2. 业务用户 

业务用户是使用业务运营方提供业务的用户，如行业用户、政府用户等。 
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5.3.3. 服务范围 

智能农业远程测控用于农业生产等环节的远程信息采集和控制。具体服务范围包含温室

大棚应用、仓储应用、灌溉应用、水产养殖等。 

5.4. 业务分类 

5.4.1. 数据采集类业务 

数据采集类业务对系统管理范围内的环境变量、设备状态和动植物自身参数进行实时传

感数据采集。 

5.4.2. 数据查看类业务 

数据查看类业务对系统管理范围内所采集的数据进行实时显示，结合农业生产标准进行

统计、分析、挖掘、评估等综合处理，以数据、图表的形式生成数据分析结论，为用户提供

全面准确的评估信息，作为进一步采取控制操作的基础。 

5.4.3. 视频监控类业务 

视频监控类业务实现对农业生产环境的视频监控、视频存储等，用户通过电脑、手机可

以进行远程、实时视频监控，并可以控制摄像设备的云台或者镜头的动作，进行拉近、拉远、

拍照、录像操作。 

5.4.4. 信息交流类业务 

信息交流类业务包含信息的发布和查询以及用户之间的沟通互动。信息来源可包括农业

信息的动态发布和农业生产知识的整理发布等。相关信息既可以主动推送到用户，用户也可

根据需求主动查询，并支持用户与平台之间的互动。 

5.4.5. 告警类业务 

告警类业务执行用户预先制定的告警策略，支持基于环境变量驱动的联动触发告警机

制，设备根据环境变量和预先设定的联动策略，进行告警提示操作。告警方式包含本地的声

光告警和由系统触发的短信、邮件和语音通知等。 

5.4.6. 远程控制类业务 

远程控制类业务实现基于通信网络以人工的方式控制感知延伸层的设备，如喷淋、通风、

滴灌等设备。 



2012—0336T—YD 

7 

5.4.7. 联动控制类业务 

联动控制类业务支持联动工作触发机制或定时工作触发机制。联动工作触发机制是基于

环境变量驱动的业务触发机制，指设备根据环境变量和预先设定的联动规则，进行自动化操

作。例如智能通风的控制，利用空气温湿度传感器，监控区域场所内的空气温湿度，根据预

先定义好的联动规则生成驱动事件，从而触发通风的开启或关闭，做到区域场所内的温湿度

自动调节功能。定时工作触发机制是在特定时间点触发预先定义好的业务操作。 

5.4.8. 设备管理类业务 

设备管理类业务实现对设备的统一管理，如终端状态管理、终端ID管理、能耗管理、终

端配置升级等功能。 

5.4.9. 扩展类业务 

根据智能农业远程测控应用的用户需求，随着业务发展，智能农业提供方提供的除上述

业务之外的业务类型。本标准暂不对扩展类型业务进行具体的定义及限定。 

6. 应用架构 

6.1. 系统架构 

智能农业远程测控应用采用分层的系统设计，包括：农业现场网络层、网络层和应用层，

在不同的层上支持不同的通信和应用协议，如图一所示： 
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自动灌溉应用

温室大棚应用

网络层

农业现场网络层

应用层

接入网

智能农业远程测控网关

数据采集

粮食仓储应用

核心网

业务逻辑模块

数据适配 数据存储

信息查看 告警管理 远程控制

智能联动

专家决策

具体农业应用

水产养殖应用

传感器 执行器 传感节点

视频
前端

第三方应用

业务适配模块

数据分析视频查看

管理逻辑模块

设备注册 应用管理

设备管理 状态监控

用户管理 权限管理

信息发布

农田环境监测 ……

能力开放模块

图一、智能农业系统架构 
系统架构与泛在网架构相对应：农业现场网络层对应泛在网感知延伸层，智能农业远程

测控网关对应泛在网网关。业务适配模块、业务逻辑模块、管理逻辑模块对应泛在网业务支

撑平台；具体农业应用对应泛在网应用。  
智能农业远程测控系统按照业务实现不同，可以分为现场网络域和远程业务域。 

6.1.1. 现场网络域 

现场网络域对应农业现场网络层，实现农业现场传感网络的组建。农业现场网络域主要

由传感器、执行器、视频监控设备、传感节点和网关组成。支持智能农业远程测控服务的本

地控制和远程控制。 
网关用于完成本地采集数据的封装，通过网络层上报至应用层，并将应用层发布的消息

进行转换，转发至传感节点设备或执行器。 
网关与传感器、执行器之间可通过传感节点进行连接，也可直接连接。 
传感节点实现传感信息的采集转发功能；接收来自网关的控制指令，转发给对应的执行

器，实现设备的控制功能。执行器同时支持现场手工操作控制功能。 
网关与传感节点、传感节点与执行器和传感器之间通讯支持包括 ZigBee、红外、蓝牙、

RS232/485 等在内的多种通信协议。 
网关可通过多种方式接入到网络层，包括有线方式的Ethernet、ADSL、FTTx等，以及无

线方式的WLAN、2G、3G、LTE等。 
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现场网络域组网架构图： 
 

网络层

智能农业远程
测控网关

传感节点

传感器 执行器

传感器 执行器

传感节点

传感器 执行器

传感节点

传感器 执行器

视频监
控设备

 
图二、现场网络域组网架构 

注：视频监控设备与网络层接口可参考 YDT 1806-2008《基于 IP 的远程视频监控设备技术要求》，

不在本标准描述。 

6.1.2. 远程业务域 

远程业务域包含业务适配模块、业务逻辑模块、管理逻辑模块和具体农业应用，能力开

放模块为可选模块。 
业务适配模块实现数据采集、数据适配和数据的存储。 
业务逻辑模块提供信息发布、智能联动、视频查看、数据分析等各种业务的实现逻辑。 
管理逻辑模块实现用户管理、业务管理、数据管理、安全、认证、授权、计费等管理逻

辑功能。 
能力开放网关实现对业务与管理逻辑的封装和对外开放。 
具体农业应用基于业务逻辑模块和管理逻辑模块实现具体的农业应用。用户可以通过多

种终端，例如智能手机、PC 机、PDA、便携式电脑等，使用智能农业应用。 

6.2. 功能实体 

6.2.1. 智能农业远程测控网关 

智能农业远程测控网关用于现场网络域和远程业务域的互通。网关实现数据的组包和封

装，上报传感数据；同时从网络层接收控制指令，下发具体的执行操作指令。主要功能有： 

6.2.1.1. 协议转换 

接收来自传感节点的不同网络协议报文，并对数据包格式进行解析转换上报网络层。 

接收来自网络层的协议报文，并对数据包格式进行解析转换下发传感节点。 
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6.2.1.2. 网络功能 

通过有线或无线方式接入到通信网络。 

6.2.1.3. 其它功能 

网关可支持数据缓存、数据处理、配置管理等功能。 

6.2.2. 传感节点 

传感节点一般部署在具体农业现场内。传感节点按照用途可划分为： 

采集节点：只接入传感器； 

控制节点：只接入控制器； 

采控节点：同时接入传感器和控制器。 

控制节点和采控节点包含本地控制模式和远程控制模式两种，通过本地控制模式，可在

农业现场直接控制相关设备；远程控制模式下，可通过应用层发送控制指令实现远程控制。 

6.2.3. 应用层实现 

应用层实现包含数据适配、业务和管理能力、能力开放网关功能和具体农业应用实现。 

6.2.3.1. 业务适配模块 

接收来自农业现场网络上报的数据；并支持由业务逻辑模块触发的控制命令向农业现场

网络下发。 

对上报的传感网数据进行解包，并根据设备编号和数据编码格式对数据进行适配转换和

存储。 

对业务逻辑下发的查询、控制命令进行组包，并下发到网络层。 

6.2.3.2. 业务和管理逻辑模块 

实现信息发布、信息查看、告警、视频查看、远程控制、联动规则定义、数据分析、专

家决策服务等业务逻辑。 

实现运营管理逻辑，包含设备注册、应用管理、设备管理、状态监控、用户管理、权限

管理功能。 

6.2.3.3. 能力开放模块 

能力开放模块是可选模块，用于将业务平台的业务逻辑和管理平台的管理逻辑封装并对

外开放，第三方应用通过开放接口能方便的调用各种业务逻辑和运营管理逻辑，来开发各种

服务和应用。 
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6.2.3.4. 具体农业远程测控应用 

实现具体的农业远程测控应用并提供给用户。 

6.3. 接口定义 

6.3.1. 物联网终端与传感节点间接口 

物联网终端和传感节点之间的接口支持模拟信号和数字信号。 
数字信号可以支持有线、无线接口： 

 有线接口，如：Ethernet、G.hn、RS232/485。 
 无线接口，如：WiFi/WAPI、红外、蓝牙、ZigBee。 

模拟信号支持基于电流和电压的两种方式解析。如某空气温度传感器采集范围为

-20℃～50℃，支持电流范围4～20毫安，则4毫安表示-20℃，20毫安表示50℃。 

6.3.2. 传感节点与智能农业远程测控网关间接口 

接口可以支持有线、无线接口： 
 有线接口，如：Ethernet、RS232/485等。 
 无线接口，如：WiFi/WAPI、红外、蓝牙、ZigBee等。 

传感节点和网关支持数字信号传递。直接连接到网关上的物联网终端接口要求同传感节

点。 

6.3.3. 智能农业远程测控网关与业务适配模块接口 

接口可以支持有线、无线方式： 

 有线接口，如：Ethernet、G.hn 、xDSL、xPON。 
 无线接口，如：GSM/GPRS、CDMA/WCDMA/TD-SCDMA、其它宽带无线接入技

术。 
网关与业务适配模块传输接口可以支持TCP、UDP、SMS、MMS、USSD。 

网关与业务适配模块应用接口可以支持SIP、SOAP、HTTP、REST、或者专门的封装协

议。 

6.3.4. 应用层内部接口 

应用层内部接口包含：业务适配模块与业务逻辑模块接口、业务适配模块与管理逻辑模

块接口、业务逻辑模块与管理逻辑模块接口。 
传输接口支持TCP、UDP。 
应用接口支持SIP、SOAP、HTTP、REST、或者专门的封装协议。 
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6.3.5. 第三方应用和能力开放网关接口 

第三方应用与能力开放网关传输接口支持TCP、UDP。 

第三方应用能力开放网关应用接口支持SIP、SOAP、HTTP、REST、或者专门的封装协

议。 

 

7. 感知延伸层的要求 

7.1. 总体要求 

智能农业远程测控应用对感知延伸层总体要求涉及安全性、可靠性、易用性、异构性和

扩展性要求方面。 
 可靠性要求：保证数据传输和获取过程中可靠性，数据不丢失。 
 易用性要求：设备现场易安装，在农业现场传感器设备数值可读取，执行器可操作。 
 异构性要求：要求农业现场网络层支持多种组网技术，支持混合组网。 
 扩展性要求：在已有传感网络内可方便增加新的传感节点。 

7.2. 技术要求 

7.2.1. 网关要求 

网关支持以 Ethernet、RS232/485、WiFi/WAPI、红外、蓝牙、ZigBee 等方式连接到传

感器、执行器或传感节点。支持以 2G、3G、WLAN、LAN 等方式连接到网络层。 
网关如通过无线通信方式连接到网络层时，支持休眠，支持短信唤醒休眠。 
支持从业务适配模块获取传感节点和物联网终端注册信息，对传感节点和物联网终端的

接入有效性进行验证。 

7.2.2. 传感节点要求 

传感节点支持以 Ethernet、RS232/485、WiFi/WAPI、红外、蓝牙、ZigBee 等方式连接

到传感器、执行器或网关。支持 6.2.2 中定义的不同类型传感节点。 

7.2.3. 传感器类别分类 

传感器按照用途可划分为： 
 土壤信息类：土壤温度传感器、土壤水分传感器、土壤电导率传感器、土壤酸碱度

传感器等； 
 水质水文类：溶氧量传感器、水温传感器、PH值传感器；电导率传感器、流量传

感器、流量累计传感器、水位传感器等； 
 气象环境类：风速传感器、风向传感器、雨量传感器、大气压力传感器、空气温度

传感器、空气湿度传感器、光照传感器、太阳辐射传感器、累计热量传感器、热通

量传感器等； 
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 气体参数类：烟雾传感器、甲烷传感器、二氧化碳传感器等； 
 植物参数类：分蘖传感器、分叶传感器、株高传感器、株径传感器、叶面湿度传感

器等； 

7.2.4. 执行器类别分类 

执行器按照用途可划分为： 
 开关控制类：卷帘开关执行器、照明开关执行器、通风开关执行器、喷淋开关执行

器、滴灌开关执行器、阀门开关执行器； 
 定量控制类：卷帘幅度执行器、外遮阳幅度执行器； 

8. 网络层的要求 

8.1. 总体要求 

网络总体要求包括：多样性、可靠性、安全性、高性能等方面。 
 多样性：支持不同网络方式的数据传输。就传输方式而言，网络层与感知延伸层和

应用层之间没有依赖关系。 
 可靠性：支持数据获取的可靠性、数据融合的可靠性、数据传输的可靠性。感知数

据是应用的基础和判别依据，可靠的数据获取、融合和传输是保障系统正常运行的

基础。 
 高性能：提供低时延、低误码、低抖动、支持QoS保障机制。 

8.2. 技术要求 

支持以 2G、3G 移动通信、xDSL、FTTx、宽带无线接入、卫星/微波等远距离通信接入

方式的一种或多种，将数据可靠传输到通信对端。 
支持感知延伸层和应用层之间的多业务流连接。 
支持不同传输速率、时延要求、传输间隔、数据包大小的数据可靠传输。 
支持数据传输安全机制。 

9. 应用层要求 

9.1. 总体要求 

应用层总体要求包含业务能力、管理能力和接口实现要求。 
 业务能力要求：支持接收现场网络域上报的数据、下发控制命令、定义告警逻辑和

联动规则、发布农业信息等能力。 
 管理能力要求：支持设备注册、设备管理、状态监控、用户管理、应用管理、权限

管理能力。 
 接口实现要求：支持一致的接口数据格式、一致的消息管理模式、一致的安全访问

策略。 
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9.2. 技术要求 

9.2.1. 业务适配模块要求 

支持传感器数据的上报、数据存储和控制指令的下发功能。 
支持从管理逻辑获取传感器和执行器设备数据模型的定义，可对不同的传感器数据进行

适配，对不同的执行器进行命令组包。  
支持从管理逻辑获取设备注册信息，对接入的智能农业远程测控网关进行有效性验证。

支持同步传感节点和物联网终端信息到智能农业远程测试网关。 

9.2.2. 业务逻辑模块 

信息发布：支持按照单位、用户发布农业信息功能； 
信息查看：支持以手机、计算机等方式查看发布信息； 
告警定义：支持传感器阈值、控制器状态改变的告警逻辑定义； 
视频监控：支持通过终端或计算机进行远程视频查看功能； 
远程控制：支持通过终端或计算机在远程发起操作控制命令功能； 
联动规则定义：支持联动逻辑设置，传感器数值组合符合联动逻辑时，自动触发执行器

操作； 
数据分析：支持基于传感器上报数据的分析统计功能； 
专家决策：支持专家基于数据分析结果的决策反馈功能。 

9.2.3. 管理逻辑模块 

设备注册：支持物联网设备的注册功能，包括智能农业远程测控网关注册、物联网终端

和传感节点的注册。管理逻辑同步注册信息到业务适配模块 
设备管理：支持设备组网模型、部署模型的管理功能； 
状态监控：支持设备运营状态的实时监控功能； 
用户管理：支持用户开户、销户等功能； 
应用管理：支持应用注册、注销等功能； 
权限管理：支持应用访问权限授权功能。 

9.2.4. 能力开放模块 

能力开放：以开发 API 接口方式对第三方系统开放管理逻辑和业务逻辑的调用服务。

支持 SOAP、JSON 等方式调用； 
能力使用记录：记录第三方调用 API 的日志信息，并可按照调用方、调用时间等信息

进行查询。 

9.2.5. 业务应用层要求 

支持不同的业务实现：包含基于 PC 互联网业务和基于移动终端的互联网业务的实现。 
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9.2.6. 其它要求 

在应用层接入设备数量增加、数据存储量增加和用户数量增加情况下，应用层应支持通

过硬件扩容的方式，继续满足业务正常开展要求。 

10. 安全要求 

10.1. 设备安全要求 

设备安全要求主要是对农业现场网络层内部署设备的安全要求。包括设备安全、环境安

全、通信安全等要求，具体要求有： 
 设备物理安全：防偷盗、防破坏； 
 设备环境安全：防雷击、防水、防霜、防漏电； 
 设备访问安全：未经授权设备不允许接入访问； 
 设备通信安全：抗干扰，通信信号不被破解，也不干扰其它网络通信信号； 
 设备工作安全：对工作状态中可能会造成人员伤害的设备，在设备工作前和工作中

现场需要有安全提示标志或声光示警装置。 

10.2. 网络安全要求 

网络安全要求包括农业现场网络层内部组网的安全以及连接外部网络的安全，要求农业

现场网络层所有连接建立之前，需要得到被连接设备的注册方可进行连接。具体要求有： 
 物联网终端注册到传感节点； 
 传感节点注册到智能农业远程测控网关； 
 智能农业远程测控网关需要在应用层的管理逻辑模块注册。 

10.3. 业务安全要求 

业务安全包括系统架构中定义应用层中各层的安全要求，具体要求有： 
 支持用户有效性验证：访问具体农业应用、业务逻辑模块、管理逻辑模块需要对访

问者身份进行有效性验证，不允许未经授权的访问； 
 支持用户访问控制验证：访问系统任意功能，需要在用户身份有效性基础之上对访

问权限进行验证。未经授权的功能，不允许用户访问； 
 支持详细的安全审计日志：审计范围包括服务器运行状况、管理操作和用户业务操

作，审计内容包括事件的日期、时间、类型、操作主体、操作对象和操作结果。 

10.4. 信息安全要求 

信息安全要求包括现场网络域和远程业务域存放的信息安全，具体要求： 
 真实性：对信息的来源进行判断，能对伪造来源的信息予以鉴别； 
 保密性：保证机密信息不被窃听，或窃听者不能了解信息的真实含义； 
 完整性：保证数据的一致性，防止数据被非法用户篡改； 
 可用性：避免合法用户对信息和资源的使用被不正当地拒绝； 
 可控制性：对设备的操控及数据的浏览具有控制能力，且操作记录日志； 
 可审查性：对出现的网络安全问题提供调查的依据和手段。 
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10.5. 用户隐私安全 

用户隐私安全包括用户帐号信息、相关业务数据和用户使用行为数据安全。具体要求： 
 未经用户授权不向第三方透漏； 
 智能农业远程测控应用中数据传输不涉及用户隐私内容，如：姓名、电话、住址、

E-mail、帐号信息等； 
 用户在使用具体农业应用时，在没有通知用户前提下，应用不主动收集用户的环境

变量信息，包括cookie、MAC地址、IP地址、浏览器信息等。 


